Pozor na podvody v kyberprostoru!!!

MELNICKO — Budte obezfetni pfi prodeji zboZi na internetu, na falesné nabidky ,,vyhodnych* investic,
nebezpecnych investic do kryptomén, faleSné bankéfe/vnoucata/déti v kyberprostoru.

| pfes Cetna varovani pfed kriminalitou pachanou v online prostfedi, se mélni¢ti policisté a kriminalisté touto
problematikou intenzivné zabyvaji. Neni ani jeden den, kdy by se neobjevila nova obét internetovych
podvodu.

Prodej zbozi na internetu

Mezi velmi Casta oznameni patfi jednani, kdy poskozeny nabizi zbozi na inzertnich portalech (napf.
www.bazos.cz, www.vinted.cz apod.) a na inzerat se ozve ,kupujici“ - podvodnik. Tento nabizi prodejci
moznost vyzvednuti zbozi prostfednictvim kuryra (pfepravni spole¢nost) napf. ze spole¢nosti Zasilkovna,
DPD, Ceska posta apod. Nasledné zasle prodejci odkaz, ktery ho navadi k zadani udaji své platebni karty
nebo se pfihlasit do internet banky, aby mohl obdrzet platbu za zbozi. POZOR! Ve vétSiné pfipadu jsou tyto
odkazy faleSné. Ziskanych dat podvodnik vyuzije k pfevodu penéznich prostfedkd z UCtu poSkozeného
prodejce. Takze misto ziskani penéz, naopak prodejce o penize pfijde. Proto zbystrete pokazdé, pokud Vam
kupujici nabidne nestandartni zplsob platby ¢i vyzvednuti zbozi! Mlze se jednat o podvod.

Love story — alias smysleny pfibéh o zahraniénim vojakovi, Iékafi/lékafce

Prostfednictvim internetovych seznamek, facebooku oslovi ,nedtastny“ zahranicni vojak/ |ékaf/lékarka svou
obét' s tim, Ze je na zahrani¢ni misi a za¢ne si s ni romanticky dopisovat. V ramci komunikaci pozada o
finanéni pomoc, vyzvednuti zasilky &i slibuje spole€nou budoucnost apod. Ve skute€nosti se jedna o
podvodnika, ktery chce ze své obéti jen vylakat, co nejvétsi finanéni obnos. URCITE VITE, S KYM SI
PISETE??? Ten fesak/fe$anda na fotce za Vami opravdu nepfijede!

FaleSny bankéf/policista

Z banky Vam zavold ,bankéi“, Ze mate napadeny uc€et. Abyste ochranili své finance, musite je IHNED
vyzvednout a vlozit na novy U€et & do bitcoinmatu. POZOR! SkuteCny bankéf toto po Vas chtit nikdy
nebude. A jak si véc ovéfit? Hovor ukoncete a zavolejte zpét na dané telefonni Cislo. Ve vétsiné pfipadu
Vam hovor jiZ nikdo nezvedne. Pfipadné zavolejte do své banky a sdélenou informaci si provérfte.

Vyhodné investice do kryptomén

Na e-mail obdrzite SUPER vyhodnou nabidku na nakup kryptomén nebo informaci, Zze v minulosti jste
investoval do bitcoin a nyni mate v penézence jiz pékny obnos (napf. 5.000USD). Nasledné budete vyzvani
ke staZeni aplikace napf. Anydesk, Teamviewer, Revolut apod. do pocitale, notebooku ¢i telefonu, aby Vam
mohl ten ,dobrodinec penize zaslat. JSTE S| JISTI, CO SI DO SVEHO PRISTROJE STAHUJETE???
POZOR, muze se jednat o podvod a nainstalovanim doporu¢ené aplikace, davate cizimu clovéku
neomezeny pfistup do vaSeho zafizeni, ve kterém si bude moci délat, co chce — prevadét penize,
komunikovat s Vasimi pfateli ......

Legenda vnuk/vnuéka, dcera/syn

Z neznameého dcisla vola vas ,vnuk/vnucka“: ,Ahoj babi, to jsem ja, vi§, potfebuji penize, protoze..... Pfijede
pro né muj kamarad....... “. Jé, Vasiku to jsi ty?: odpovidd v telefonickém hovoru babicka i déda. Opravdu je
to V&3 vnuk/vnuc€ka?? NIKDY volajiciho neoslovujte jménem, je to jen daldi voditko pro podvodnika. Hovor
ukoncete a zavolejte svému vnukovi/vnu€ce na telefonni Cislo, které vam osobné dali a véc si ovéite.
Mezi nejaktualné&jSi podvodné legendy patfi tato. Obdrzite SMS zpravu ¢i zpravu na whatsapp ve znéni:
»+Ahoj mami, rozbil se mi telefon, tohle je moje nové Cislo. Posli mi penize na opravu ...“ Zbystiete! Opét si
informaci ovéfte! Mize se jednat o podvod.

Zde naleznete dalSi cenné rady a informace:

Kryptomény v rukou podvodnik - Policie Ceské republiky (https://www.policie.cz/docDetail.aspx?
docid=22670271&docType=ART)

Vishing a spoofing - Policie Ceské republiky (https://www.policie.cz/clanek/vishing-a-spoofing.aspx)
Smishing - Policie Ceské republiky (https://www.policie.cz/clanek/preventivni-informace-

smishing.aspx)
Fale$né vyhodné investice - Policie Ceské republiky (https://www.policie.cz/clanek/preventivni-




informace-falesne-vyhodne-investice.aspx)

Podvod pries inzerat - Policie Ceské republiky (https://www.policie.cz/clanek/podvod-pres-inzerat-
431640.aspx)

Legalizace vynosu z trestné éinnosti - Nebud’ bilym koném! (https://www.policie.cz/clanek/kampan-
nebudbilymkonem-pokracuje-i-v-letosnim-roce.aspx)

Silna hesla jsou zaklad - Policie Ceské republiky (https://www.policie.cz/clanek/silna-hesla-jsou-
zaklad.aspx)

Blizi se vanoCni svatky a vétsina z nas jiz pofizuje darky pod stromecek a to prostfednictvim internetu. Je to
pohodiné, rychlé, bez zadnych front. Ale! | toto nakupovani nese sva rizika. Budte opatrni.

A jak nenaletét podvodnikim? Zachovejte klid. Pfemyslejte, nevéfte vSemu a radéji si informace ovérte.
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PCR MélInik



